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净网！守护百姓信息安全 

 

 

  



 

 

 

 



 

 

（漫画来自影像中国） 

 

    侵犯个人信息，是电信诈骗、敲诈勒索、盗刷信用卡、非法讨债、恶意注册账号等一

系列违法犯罪的源头性犯罪，堪称“百罪之源”。 

 

    刑法修正案、民法总则、网络安全法、消费者权益保护法、电子商务法、广告法等都

在保护个人信息。公安等部门持续开展“净网”专项行动，全国已建成 32 个省级、316 个

地市级反诈骗中心。 

 

    广大群众应提高警惕，树立信息安全意识，妥善处理票据、快递单信息，也不要随意

蹭网、扫码、点击来历不明的网站、软件等。 

 

    身处互联网时代，人们享受着“大数据”带来的诸多便利，但同时也发现，越来越多

的个人信息落入他人之手，被用以牟利。网上个人信息究竟是怎么泄露的？信息安全“漏洞”

该怎么弥补？记者日前采访了一些公安战线的专业人士，听他们讲述“净网”行动的故事，

揭露不法分子的伎俩，提醒您绷紧个人信息安全这根弦。 

 

    个人信息被泄露，群众要求治理的呼声高 

 

    很多人都有这样的经历：孩子一出生，家里的电话就会被月嫂公司、胎毛笔作坊打

爆；手里缺钱，小贷公司就赶着送来“及时雨”；准备深造，培训信息简直要把手机刷屏；

长期炒股的，八成会被拉入各种荐股群…… 

 

    面对如此精准的“定制服务”，有人感叹互联网的奇妙，有人则惴惴不安：你是谁？

你打电话干吗？你怎么知道这些信息的？ 

 



    前不久，浙江新昌的孙先生就向记者大倒苦水。“买了套房子，拿到钥匙第二天，推

销电话就扑上来了，有时一天能接 10 多个。”收新房本该是件高兴的事，孙先生却被推销

电话骚扰得闷闷不乐。“对方能准确地说出姓名、房产和贷款信息，咋知道得这么详细？到

底想干啥？越琢磨越害怕！” 

 

    同一个小区的俞女士也有类似遭遇。“我打算买装修材料时，他们来电推销材料；该

装空调了，又打电话卖空调。怎么连施工进度都一清二楚呢？” 

 

    孙先生、俞女士碰到的烦心事，就是个人信息被泄露、被侵犯。如今，从最基本的身

份信息到教育、就业、医疗、金融、出行情况，被侵犯的个人信息种类五花八门。一些犯罪

团伙甚至利用技术手段对受害人进行“综合研判”“精确画像”，分析行为习惯和潜在需求，

实施有针对性的侵犯。在公安部网络安全局副局长钟忠看来，在大数据时代，侵犯公民个人

信息已经成为增长比较快、危害比较大、群众要求打击治理呼声比较高的一种新型犯罪。 

 

    开展“净网”专项行动，查获不少大案要案 

 

    围绕侵犯公民个人信息犯罪，党和国家作出一系列部署要求，公安部、最高法、最高

检、工信部、网信办等部门加大协作配合力度，形成治理合力。目前全国已建成 32个省级、

316 个地市级反诈骗中心，同时积极开展国际执法合作，打击跨国电信诈骗等违法犯罪活动。

特别是 2018 年以来，公安部等部门持续开展打击整治网络侵犯公民个人信息安全的“净网”

专项行动，查获不少大案要案。 

 

    据钟忠介绍，从查办的案件来看，“内鬼”监守自盗、内外勾结是公民个人信息泄露

的一个重要原因。 

 

    2018 年 11 月，接到孙先生、俞女士报案后，新昌公安机关迅速侦查，抓获多个装修

公司的负责人袁某、李某。他们交代，这些信息都是从小区房产销售、物业公司一条条买来

的。 

 

    无独有偶，2018 年，江苏常州公安机关追踪当地高频可疑推销电话，挖出一整条个

人信息黑市交易链，抓获 48 名“内鬼”和 82 名中间商。以其中的周某某为例，他本是湖南

一家讨债公司的员工，常从别人手上买欠债人信息，久而久之，他竟发现了“商机”，干脆

转行当起信息贩子，并迅速与湖南长沙某银行、某电信运营商的工作人员勾搭在一起。此后，

当讨债公司需要欠债人征信信息时，他就让银行“内鬼”查，加价两三百元卖出；当讨债公

司需要定位欠债人手机信号时，他就联系电信运营商的“内鬼”，一条定位信息给对方 200

元，他再加价 100 元左右卖出。 

 

    已查获的案件中，还有一类情况较为突出——一些黑客利用网站、APP 的技术漏洞，

采取植入木马、病毒感染、撞库等技术手法，非法获取公民个人信息。 

 

    2017 年 3月至 4月，江苏淮安多家快递公司出现后台被非法入侵、公民信息数据被

非法获取的情况，其中一家快递公司被窃取的数据达 1万余组。公安部挂牌督办此案，当地

警方深挖彻查，历时近 1年。 

 



    “我们发现快递公司有一组电脑后台 IP 地址有异常，分别指向上海、广东佛山、湖

北孝感三地，最终将犯罪团伙在孝感的潜藏地点锁定为一处普通民居。”淮安市公安局办案

民警沙俊介绍，经过 5个昼夜的蹲守，民警发现隔壁单元某住宅中，有 4名可疑男子总是白

天睡觉晚上通宵亮灯工作。原来，他们是在蹭普通民居的网，对快递公司官方网站进行黑客

攻击。最终案件成功侦破，缴获公民信息数据超过 300G，近 1亿条。 

 

    犯罪链条延长、手段多样，对打击犯罪提出新挑战 

 

    非法获取个人信息只是牟取利益、违法犯罪的第一步，后续还涉及数据清洗加工、信

息买卖等诸多环节，进而形成侵犯公民个人信息的犯罪利益链条。在江苏淮安公安破获的这

起案件中，买家主要是从事“三无”产品销售的电话或网络经销公司。“保健品公司出价最

高，一条有老年人姓名、手机号码的信息，价格在 1元左右。”他们无疑成为令老年人身陷

保健品骗局的犯罪“帮凶”。 

 

    采访中，很多办案民警都指出，侵犯公民个人信息，是电信诈骗、敲诈勒索、盗刷信

用卡、非法讨债、恶意注册账号等一系列违法犯罪的源头性犯罪，甚至被称作“百罪之源”。 

 

    广东一位基层民警跟记者谈起他的亲身经历：小时候生活在农村，印象最深刻的就是

村里一些人从早到晚打电话，如果对方挂断或者“不配合”，他们就破口大骂，然后再拨下

一个。“后来有了群发器、伪基站，这些人干脆坐等受害人‘上钩’。通过侦办案件我深刻

地感受到，个人信息安全日益重要，违法犯罪分子掌握得越多，牟利空间就越大；掌握得越

详细，诈骗成功率就越高。” 

 

    2018 年初，上海市公安局经侦总队还通报了一起盗刷信用卡案件。以徐某、段某等

人为首的犯罪团伙，利用非法获取的公民个人信息，扫码黑客软件，攻击移动支付平台数据

库，非法获取平台用户的账号、登录密码、支付密码，随后登录移动支付通道的手机 APP，

线上疯狂购买充值卡等易变现产品；或者利用窃取到的公民注册信息生成二维支付码，随后

购买大量 POS 机，扫描支付码完成盗刷，将被害人信用卡资金转移到 POS 机的结算卡内，然

后再取现。 

 

    上海市公安局经侦总队民警徐勤介绍，这些移动支付账户都绑定着银行卡，不法分子

获取了移动平台的账号、密码等信息，就等于控制了人们的银行卡和信用卡。“有时卡虽然

还在受害者口袋里，资金已不翼而飞。借助一些科技手段，犯罪链条在延长，犯罪手段多样

化，对打击治理提出新的挑战。” 

 

    打防并举，久久为功，合力筑牢信息安全防护墙 

 

    近年来各地各部门下硬功夫、出实招，努力筑牢公民个人信息防护墙。 

 

    在制度建设方面，从刑法修正案（七）增设“出售、非法提供公民个人信息罪”和“非

法获取公民个人信息罪”，到刑法修正案（九）将上述两项罪名合并为“侵犯公民个人信息

罪”，再到“两高”公布《关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》，

关于公民信息安全的司法保护正不断完善。此外，民法总则、网络安全法、消费者权益保护



法、电子商务法、广告法等也有相关规定，相关案件的定罪量刑不断明确和细化，对犯罪分

子起到了极大的震慑作用。 

 

    “现有法律法规在保护个人信息方面已经发挥了很大作用，但它们多是末端惩处、事

后追责性的规范，还需要强化源头治理的引导性规范。”中国社科院法学研究所研究员孙宪

忠表示，应通过专门制定个人信息保护法，进一步明确公民个人信息的保护范畴、监管体制

以及信息占有者、公民个人的权利义务等一系列根本性问题，完善信息安全保护网的顶层设

计。据了解，基于形势发展需要，目前个人信息保护法已列入十三届全国人大常委会 5年立

法计划。 

 

    在打击犯罪方面，“净网”行动持续深入。1月 22 日，公安部召开“净网 2018”专

项行动总结暨“净网 2019”专项行动部署会，要求各级公安机关继续依法严厉打击侵犯公

民个人信息、黑客攻击破坏等突出网络违法犯罪。 

 

    在日常监管方面，行政管理部门的信息安全意识不断增强，比如在为群众提供办证、

办事服务时，要求务必核实关键信息，从源头遏制被冒用等信息安全隐患。金融系统还采取

异常提醒、紧急止付等举措，保护群众免受损失。 

 

    强化企业责任也是守护公民信息安全的关键。人们参与经济活动，常常需要注册账

号、填写表格，在此过程中，一些企业违规采集与服务内容无关的信息，或者采取各种技术

手段，强迫消费者开放更多信息功能权限，否则无法享受服务。“企业不履行安全保护责任，

过度采集乃至滥用、倒卖信息，会对群众利益造成严重威胁。”中央网信办有关负责人介绍，

今年 1月，四部门联合发布《关于开展 APP 违法违规收集使用个人信息专项治理的公告》，

明确禁止上述违规操作，并且做到“谁采集、谁负责”，要求信息采集必须事先获得用户知

情和同意。 

 

    广大群众既是信息的拥有者，也是信息安全的第一守护人。前些年，专门有信息贩子

到农村或者在网上大规模收购身份证复印件，然后以几十元、数百元一份倒卖。还有些超市

以商品促销为名，行信息收集、倒卖之实。采访中，记者还听到一件事。辽宁锦州某社区居

委会来了一个自称“市卫生健康指导机构”的工作人员，说要为老人建立健康档案，希望社

区提供一份花名册。社区居委会工作人员未经核实就满足了前者的要求。事后小区老人陆续

接到保健品推销的电话，一些人上当受骗。 

 

    对此，公安机关呼吁，广大群众要树立信息安全意识，一方面要妥善处理票据、快递

单等单证，防止个人信息被盗用；一方面要提高警惕，未经核实，不要轻易向他人提供信息，

也不要随意蹭网、扫码、点击网址链接、下载来历不明的软件等。一旦发生信息泄露或者发

现可疑信息采集行为，及时报案协助办案，共同筑牢信息安全防护墙。（记者 张洋） 

 


