
习近平：没有网络安全就没有国家安全 

 

 

 

   4 月 20 日至 21 日，全国网络安全和信息化工作会议在北京召开。中共中央总书记、

国家主席、中央军委主席、中央网络安全和信息化委员会主任习近平出席会议并发表重要讲

话。图/新华社记者 李涛 摄 

 

  “党的十八大以来，党中央重视互联网、发展互联网、治理互联网，统筹协调涉及政治、

经济、文化、社会、军事等领域信息化和网络安全重大问题，作出一系列重大决策、提出一

系列重大举措，推动网信事业取得历史性成就。” 

 

    ——2018 年 4月 20 日至 21日，习近平在全国网络安全和信息化工作会议上发表讲

话 

 

  1.网络安全与国家主权 

 



  ★构建网络空间命运共同体目前，大国网络安全博弈，不单是技术博弈，还是理念博弈、

话语权博弈。我们提出了全球互联网发展治理的“四项原则”、“五点主张”，特别是我们

倡导尊重网络主权、构建网络空间命运共同体，赢得了世界绝大多数国家赞同。 

 

  ——2016 年 4月 19 日，习近平在网络安全和信息化工作座谈会上发表讲话 

 

  ★ 尊重网络主权 

 

  《联合国宪章》确立的主权平等原则是当代国际关系的基本准则，覆盖国与国交往各个

领域，其原则和精神也应该适用于网络空间。我们应该尊重各国自主选择网络发展道路、网

络管理模式、互联网公共政策和平等参与国际网络空间治理的权利，不搞网络霸权，不干涉

他国内政，不从事、纵容或支持危害他国国家安全的网络活动。 

 

  ——2015 年 12 月 16 日，习近平在第二届世界互联网大会开幕式上发表讲话 

 

  2.网络安全与国家安全 

 

  ★ 没有网络安全就没有国家安全 

 

  没有网络安全就没有国家安全，就没有经济社会稳定运行，广大人民群众利益也难以得

到保障。 

 

  ——2018 年 4月 20 日至 21 日，习近平在全国网络安全和信息化工作会议上发表讲话 

 

  ★ 坚持总体国家安全观 

 

  统筹发展和安全，增强忧患意识，做到居安思危，是我们党治国理政的一个重大原则。

必须坚持国家利益至上，以人民安全为宗旨，以政治安全为根本，统筹外部安全和内部安全、

国土安全和国民安全、传统安全和非传统安全、自身安全和共同安全，完善国家安全制度体

系，加强国家安全能力建设，坚决维护国家主权、安全、发展利益。 

 

  ——2017 年 10 月 18 日，习近平代表第十八届中央委员会向中国共产党第十九次全国

代表大会作报告 

 

  ★ 努力把我国建设成为网络强国 

 

  网络安全和信息化是事关国家安全和国家发展、事关广大人民群众工作生活的重大战略

问题，要从国际国内大势出发，总体布局，统筹各方，创新发展，努力把我国建设成为网络

强国。 

 

  ——2014 年 2月 27 日，习近平在中央网络安全和信息化领导小组第一次会议上发表讲

话 

 

  3.网络安全与信息化发展 



 

  ★ 我们必须敏锐抓住信息化发展的历史机遇 

 

  信息化为中华民族带来了千载难逢的机遇。我们必须敏锐抓住信息化发展的历史机遇，

加强网上正面宣传，维护网络安全，推动信息领域核心技术突破，发挥信息化对经济社会发

展的引领作用，加强网信领域军民融合，主动参与网络空间国际治理进程，自主创新推进网

络强国建设，为决胜全面建成小康社会、夺取新时代中国特色社会主义伟大胜利、实现中华

民族伟大复兴的中国梦作出新的贡献。 

 

   ——2018 年 4月 20 日至 21 日，习近平在全国网络安全和信息化工作会议上发表讲话 

 

  ★ 不断提高对信息化发展的驾驭能力 

 

  各级领导干部特别是高级干部要主动适应信息化要求、强化互联网思维，不断提高对互

联网规律的把握能力、对网络舆论的引导能力、对信息化发展的驾驭能力、对网络安全的保

障能力。 

 

   ——2018 年 4月 20 日至 21 日，习近平在全国网络安全和信息化工作会议上发表讲话 

 

  ★ 网络安全和信息化是相辅相成的 

 

  网络安全和信息化是相辅相成的。安全是发展的前提，发展是安全的保障，安全和发展

要同步推进。我们一定要认识到，古往今来，很多技术都是“双刃剑”，一方面可以造福社

会、造福人民，另一方面也可以被一些人用来损害社会公共利益和民众利益。从世界范围看，

网络安全威胁和风险日益突出，并日益向政治、经济、文化、社会、生态、国防等领域传导

渗透。特别是国家关键信息基础设施面临较大风险隐患，网络安全防控能力薄弱，难以有效

应对国家级、有组织的高强度网络攻击。这对世界各国都是一个难题，我们当然也不例外。 

 

   ——2016 年 4月 19 日，习近平在网络安全和信息化工作座谈会上发表讲话 

 

  ★ 网络安全和信息化是一体之两翼、驱动之双轮 

 

  网络安全和信息化是一体之两翼、驱动之双轮，必须统一谋划、统一部署、统一推进、

统一实施。做好网络安全和信息化工作，要处理好安全和发展的关系，做到协调一致、齐头

并进，以安全保发展、以发展促安全，努力建久安之势、成长治之业。 

 

    ——2014 年 2 月 27 日，习近平在中央网络安全和信息化领导小组第一次会议上发表

讲话 

 

    ★ 没有网络安全就没有国家安全，没有信息化就没有现代化 

 

    没有网络安全就没有国家安全，没有信息化就没有现代化。建设网络强国，要有自己

的技术，有过硬的技术；要有丰富全面的信息服务，繁荣发展的网络文化；要有良好的信息

基础设施，形成实力雄厚的信息经济；要有高素质的网络安全和信息化人才队伍；要积极开



展双边、多边的互联网国际交流合作。建设网络强国的战略部署要与“两个一百年”奋斗目

标同步推进，向着网络基础设施基本普及、自主创新能力显著增强、信息经济全面发展、网

络安全保障有力的目标不断前进。 

 

  ——2014 年 2月 27 日，习近平在中央网络安全和信息化领导小组第一次会议上发表讲

话 

 

  4.网络安全与法治 

 

  ★ 确保互联网在法治轨道上健康运行 

 

  要推动依法管网、依法办网、依法上网，确保互联网在法治轨道上健康运行。 ——2018

年 4月 20 日至 21 日，习近平在全国网络安全和信息化工作会议上发表讲话 

 

  ★ 切断网络犯罪利益链条 

 

  要依法严厉打击网络黑客、电信网络诈骗、侵犯公民个人隐私等违法犯罪行为，切断网

络犯罪利益链条，持续形成高压态势，维护人民群众合法权益。要深入开展网络安全知识技

能宣传普及，提高广大人民群众网络安全意识和防护技能。 

 

  ——2018 年 4月 20 日至 21 日，习近平在全国网络安全和信息化工作会议上发表讲话 

 

  ★ 网络空间不是“法外之地” 

 

  网络空间同现实社会一样，既要提倡自由，也要保持秩序。自由是秩序的目的，秩序是

自由的保障。我们既要尊重网民交流思想、表达意愿的权利，也要依法构建良好网络秩序，

这有利于保障广大网民合法权益。网络空间不是“法外之地”。网络空间是虚拟的，但运用

网络空间的主体是现实的，大家都应该遵守法律，明确各方权利义务。 

 

  ——2015 年 12 月 16 日，习近平在第二届世界互联网大会开幕式上发表讲话 

 

  5.网络安全与主体责任 

 

  ★ 要落实关键信息基础设施防护责任 

 

  要树立正确的网络安全观，加强信息基础设施网络安全防护，加强网络安全信息统筹机

制、手段、平台建设，加强网络安全事件应急指挥能力建设，积极发展网络安全产业，做到

关口前移，防患于未然。要落实关键信息基础设施防护责任，行业、企业作为关键信息基础

设施运营者承担主体防护责任，主管部门履行好监管责任。 

 

  ——2018 年 4月 20 日至 21 日，习近平在全国网络安全和信息化工作会议上发表讲话 

 

  ★ 要切实保障国家数据安全 

 



  要加强关键信息基础设施安全保护，强化国家关键数据资源保护能力，增强数据安全预

警和溯源能力。要加强政策、监管、法律的统筹协调，加快法规制度建设。要制定数据资源

确权、开放、流通、交易相关制度，完善数据产权保护制度。要加大对技术专利、数字版权、

数字内容产品及个人隐私等的保护力度，维护广大人民群众利益、社会稳定、国家安全。要

加强国际数据治理政策储备和治理规则研究，提出中国方案。 

 

——2017 年 12 月 8日，习近平在中共中央政治局第二次集体学习时发表讲话 

 

 

 

  2015 年 12 月 16 日，第二届世界互联网大会在浙江乌镇开幕。中国国家主席习近平出

席开幕式并发表主旨演讲。 

 

图／新华社记者 李涛 摄 

 

  ★ 要全面加强网络安全检查 

 

  维护网络安全，首先要知道风险在哪里，是什么样的风险，什么时候发生风险，正所谓

“聪者听于无声，明者见于未形”。感知网络安全态势是最基本最基础的工作。要全面加强

网络安全检查，摸清家底，认清风险，找出漏洞，通报结果，督促整改。要建立统一高效的

网络安全风险报告机制、情报共享机制、研判处置机制，准确把握网络安全风险发生的规律、

动向、趋势。要建立政府和企业网络安全信息共享机制，把企业掌握的大量网络安全信息用

起来，龙头企业要带头参加这个机制。 



 

  ——2016 年 4月 19 日，习近平在网络安全和信息化工作座谈会上发表讲话 

 

  ★ 要落实网络安全责任制 

 

  增强网络安全防御能力和威慑能力。网络安全的本质在对抗，对抗的本质在攻防两端能

力较量。要落实网络安全责任制，制定网络安全标准，明确保护对象、保护层级、保护措施。

哪些方面要重兵把守、严防死守，哪些方面由地方政府保障、适度防范，哪些方面由市场力

量防护，都要有本清清楚楚的账。人家用的是飞机大炮，我们这里还用大刀长矛，那是不行

的，攻防力量要对等。要以技术对技术，以技术管技术，做到魔高一尺、道高一丈。 

 

  ——2016 年 4月 19 日，习近平在网络安全和信息化工作座谈会上发表讲话 

 

  6.网络安全与人民 

 

  ★ 网络安全为人民，网络安全靠人民 

 

  网络安全为人民，网络安全靠人民，维护网络安全是全社会共同责任，需要政府、企业、

社会组织、广大网民共同参与，共筑网络安全防线。 

 

  ——2016 年 4月 19 日，习近平在网络安全和信息化工作座谈会上发表讲话 

 

  ★ 网络空间是亿万民众共同的精神家园 

 

  网络空间是亿万民众共同的精神家园。网络空间天朗气清、生态良好，符合人民利益。

网络空间乌烟瘴气、生态恶化，不符合人民利益。谁都不愿生活在一个充斥着虚假、诈骗、

攻击、谩骂、恐怖、色情、暴力的空间。互联网不是法外之地。利用网络鼓吹推翻国家政权，

煽动宗教极端主义，宣扬民族分裂思想，教唆暴力恐怖活动，等等，这样的行为要坚决制止

和打击，决不能任其大行其道。利用网络进行欺诈活动，散布色情材料，进行人身攻击，兜

售非法物品，等等，这样的言行也要坚决管控，决不能任其大行其道。 

 

  ——2016 年 4月 19 日，习近平在网络安全和信息化工作座谈会上发表讲话 

 

  7.网络安全与核心技术 

 

  ★ 要紧紧牵住核心技术自主创新这个“牛鼻子” 

 

  网络信息技术是全球研发投入最集中、创新最活跃、应用最广泛、辐射带动作用最大的

技术创新领域，是全球技术创新的竞争高地。我们要顺应这一趋势，大力发展核心技术，加

强关键信息基础设施安全保障，完善网络治理体系。要紧紧牵住核心技术自主创新这个“牛

鼻子”，抓紧突破网络发展的前沿技术和具有国际竞争力的关键核心技术，加快推进国产自

主可控替代计划，构建安全可控的信息技术体系。要改革科技研发投入产出机制和科研成果

转化机制，实施网络信息领域核心技术设备攻坚战略，推动高性能计算、移动通信、量子通

信、核心芯片、操作系统等研发和应用取得重大突破。 



 

  ——2016 年 10 月 9日，习近平在十八届中央政治局第三十六次集体学习时发表讲话 

 

  ★ 互联网核心技术是我们最大的“命门” 

 

  互联网核心技术是我们最大的“命门”，核心技术受制于人是我们最大的隐患。一个互

联网企业即便规模再大、市值再高，如果核心元器件严重依赖外国，供应链的“命门”掌握

在别人手里，那就好比在别人的墙基上砌房子，再大再漂亮也可能经不起风雨，甚至会不堪

一击。我们要掌握我国互联网发展主动权，保障互联网安全、国家安全，就必须突破核心技

术这个难题，争取在某些领域、某些方面实现“弯道超车”。 

 

  ——2016 年 4月 19 日，习近平在网络安全和信息化工作座谈会上发表讲话 

 

  8.网络安全与国际社会 

 

  ★ 要以“一带一路”建设等为契机 

 

  要以“一带一路”建设等为契机，加强同沿线国家特别是发展中国家在网络基础设施建

设、数字经济、网络安全等方面的合作，建设 21世纪数字丝绸之路。 

 

  ——2018 年 4月 20 日至 21 日，习近平在全国网络安全和信息化工作会议上发表讲话 

 

  ★ 人类面临许多共同挑战 

 

  世界面临的不稳定性不确定性突出，世界经济增长动能不足，贫富分化日益严重，地区

热点问题此起彼伏，恐怖主义、网络安全、重大传染性疾病、气候变化等非传统安全威胁持

续蔓延，人类面临许多共同挑战。 

 

  ——2017 年 10 月 18 日，习近平代表第十八届中央委员会向中国共产党第十九次全国

代表大会作报告 

 

  ★ 维护网络安全不应有双重标准 

 

  一个安全稳定繁荣的网络空间，对各国乃至世界都具有重大意义。在现实空间，战火硝

烟仍未散去，恐怖主义阴霾难除，违法犯罪时有发生。网络空间，不应成为各国角力的战场，

更不能成为违法犯罪的温床。各国应该共同努力，防范和反对利用网络空间进行的恐怖、淫

秽、贩毒、洗钱、赌博等犯罪活动。不论是商业窃密，还是对政府网络发起黑客攻击，都应

该根据相关法律和国际公约予以坚决打击。维护网络安全不应有双重标准，不能一个国家安

全而其他国家不安全，一部分国家安全而另一部分国家不安全，更不能以牺牲别国安全谋求

自身所谓绝对安全。 

 

  ——2015 年 12 月 16 日，习近平在第二届世界互联网大会开幕式上发表讲话 

 

  ★ 网络安全是全球性挑战 



 

  安全和发展是一体之两翼、驱动之双轮。安全是发展的保障，发展是安全的目的。网络

安全是全球性挑战，没有哪个国家能够置身事外、独善其身，维护网络安全是国际社会的共

同责任。各国应该携手努力，共同遏制信息技术滥用，反对网络监听和网络攻击，反对网络

空间军备竞赛。中国愿同各国一道，加强对话交流，有效管控分歧，推动制定各方普遍接受

的网络空间国际规则，制定网络空间国际反恐公约，健全打击网络犯罪司法协助机制，共同

维护网络空间和平安全。 

 

  ——2015 年 12 月 16 日，习近平在第二届世界互联网大会开幕式上发表讲话 

 

  ★ 共同构建和平、安全、开放、合作的网络空间 

 

  中国是网络安全的坚定维护者。中国也是黑客攻击的受害国。中国政府不会以任何形式

参与、鼓励或支持任何人从事窃取商业秘密行为。不论是网络商业窃密，还是对政府网络发

起黑客攻击，都是违法犯罪行为，都应该根据法律和相关国际公约予以打击。国际社会应该

本着相互尊重和相互信任的原则，共同构建和平、安全、开放、合作的网络空间。中国愿同

美国建立两国共同打击网络犯罪高级别联合对话机制。 

 

  ——2015 年 9月 22 日，习近平在华盛顿州当地政府和美国友好团体联合欢迎宴会上的

演讲 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

来源：中华人民共和国国家互联网信息办公室中共中央网络安全和信息化委员办公室 


