
当心！高仿微信公众号“钓鱼”诈骗！ 

 

  新华社“新华视点”记者刘娟、胡林果 

 

    “您小车的免年检期限即将到期，可在微信公众号线上年审。”日前，福建泉州许先

生根据这条短信提示，搜索到名叫“福建车辆年检”的公众号，通过链接被诱导到一个网址，

输入了银行卡号、发动机号、卡密码及短信验证码，被骗走 2000 元。 

 

    看病、开卡、办事，上微信公众号预约一下，近年来，越来越多的人习惯在微信公众

号上处理事务。记者调查发现，骗子们如今开始利用仿冒官方微信公众号进行诈骗，有的通

过取“高仿名”冒充正规机构，有的通过造假、借用他人工商执照、法人信息注册微信公众

号实施诈骗。 

 

    微信公众号办事成习惯？小心掉进“高仿号”圈套 

 

    记者采访了解到，不少人都认为公众号可信度较高，操作时很少点开详细资料了解公

众号的注册、认证背景等。 

 

    浙江的陈女士就曾因为关注了一个虚假的微信公众号，导致新办理的信用卡被骗消

费上千元。办理了交通银行的信用卡后，为方便日后查账，陈女士在微信中找到了一个名为

“交通银行中心办卡进度询问”的微信公众号。 

 

    关注后，陈女士打通页面上提供的客服电话，接电话的男子自称是交通银行的“客

服”。该“客服”让陈女士提供信用卡账号和手机号码，并称随后会发验证码到陈女士的手

机上。 

 

    陈女士按照对方的指示，将收到的四条验证码全数报出。在即将报出第五个验证码

时，陈女士突然意识到验证码不能随意告诉陌生人。陈女士立刻挂断了电话，并拨打了交通

银行的官方咨询热线，但为时已晚。银行的工作人员告诉陈女士，其信用卡已被消费 4 笔，

合计 1414 元。 

 

    泉州市反诈骗中心民警表示，除了冒充金融部门公众号诈骗，这两年还出现假冒网络

贷款、购物网站、中介机构等公众号的诈骗案。 

 

    记者调查：不少微信公众号是“李鬼”，官方认证号“黑市”680 元全套代办 

 

    根据注册主体的不同，微信公众号分为个人号和企业号，企业号服务号可以获得链接

到外网等更多权限，经认证的公众号甚至可以开通支付通道。申请官方认证需提交企业营业

执照、法人信息等资料。 

 

    记者搜索发现，微信平台上能查找到一批类似“扫码支付助手”“支付平台助手”“银

行卡安全助手”“动感地带 10086”等看似“官方”的公众号，点击查询这些公众号的详细

资料，才发现竟是无相关营业资格的个人号。 



    此外，经微信官方认证的公众号也被造假者盯上。在电商平台上，记者发现不少声称

可以“公众号定制、名称自取，极速通过公众号、服务号、订阅号、小程序注册和认证”的

商家。 

 

    其中一位来自安徽的商家告诉记者，缴纳 680 元可注册经微信官方认证的企业号；微

信要求的营业执照、银行对公账户、法人信息等资料可以全由该商家包办，公众号平时运营

完全交给记者。 

 

    记者提出要将该号用于放贷，可能要从公众号外导至其他付款网页，因为和该公司合

法的营业范围是“两张皮”，担心微信方面会审查，卖家表示“微信方面完全不会管，可以

放心运营”。 

 

    资料显示，微信认证每年要收取 300 元，是支付给第三方专业审核机构的审核服务费

用。记者致电其中一家第三方审核机构——成都知道创宇信息技术有限公司，该公司客服告

诉记者：“首次认证完了，管理员平时如何操作，做些什么，公司都看不到，也不会管，只

是每年年审时再次核实营业执照、经营范围等相关资料。” 

 

    专家建议平台负起责任，避免沦为诈骗工具 

 

    业内人士指出，微信公众号在名称和资料审核、日常运营等方面还存在漏洞。根据电

子商务法等有关法律的相关规定，互联网平台要承担起主体责任，应依法加强对平台内各经

营者的管理，特别是对金融、政务、支付等相关行业公众号要着重进行人工审核，提升开设

门槛，避免其沦为诈骗工具。 

 

    微信官方团队回应，在微信公众平台开设公众账号的用户，需要遵守国家相关法律法

规，不从事违法或违反《微信公众平台服务协议》及相关规则的行为。平台现在对公众号涉

及“银行”这一类的命名，均严格要求申请者需提交相关金融资质才可命名；上文提到的“银

行卡安全助手”公众号属于注册时间较早的账号，平台已要求其 7天内改名或更换有资质的

主体，如到期未调整，将直接清空名称。 

 

    “对于仿冒公众号等行为一直都在打击，最近还进行了专项处理，处理了一批仿冒诗

词书画大赛、假冒家电售后维修、假冒高收益理财、假冒快递理赔等违规账号。”微信相关

负责人说。 

 

    网信安全与信息化专家李洋表示，从技术角度看，通过假冒微信公众号“钓鱼”，一

般需注册第三方钓鱼网站域名并开发实现对应所需的诈骗功能，打击此类“钓鱼链接”，需

要平台对接国家级统一的钓鱼网站信息库，监管部门与平台协同发力。 

 

    微信官方团队提醒用户，使用前先点击公众号右上角“…”-“更多资料”，查看公

众号的具体信息，假冒官号的主体大多是一些个人、个体工商户或非对应的主体。不过，多

数消费者在接受记者采访时表示，让消费者“擦亮眼”是防骗的一个方面，但更重要的是提

供服务的微信平台不能“甩锅”，要真正负起责任来，这是一个负责任企业的基本社会责任

和义务。 
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